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Notificare generala pentru Partenerii de Afaceri

privind prelucrarea datelor cu caracter personal
lunie 2025

Aceasta Notificare generala privind prelucrarea datelor cu caracter personal se adreseaza partenerilor
nostri de afaceri, in special profesionistilor din domeniul sanatatii, cu care interactionam in contextul
activitatilor noastre comerciale. Aceste activitati pot include furnizarea de informatii despre produsele si
serviciile noastre, precum si activitati promotionale si non-promotionale (denumiti in continuare ,partener

de afaceri” sau ,dumneavoastra”).

Aceasta Notificare explica modalitatile in care Novartis Pharma Services Roménia SRL, cu sediul in
Bucuresti, Str. Gara Herastrau nr. 2, Equilibrium Complex, Cladirea 1, Etajul 10, Sectiunea E10.02, Sector
2, colecteaza, utilizeaza si prelucreaza informatii despre dumneavoastra care va pot identifica direct sau
indirect (,date personale”). Novartis este responsabila pentru prelucrarea datelor si decide de ce si cum

sunt prelucrate — actionand in calitate de operator.
CE INFORMATII DETINEM DESPRE DUMNEAVOASTRA

Informatiile pe care Novartis le poate detine despre dumneavoastra pot fi fie furnizate direct de
dumneavoastra — de exemplu atunci cand ne transmiteti date personale sau cand primim informatii prin
interactiunile pe care le aveti cu noi — fie de la partenerii nostri de afaceri (adica organizatia pentru care

lucrati) sau de la terti (de exemplu furnizori externi de servicii sau agentii medicale).

De asemenea, putem obtine datele dumneavoastra personale din surse publice, acolo unde publicati
informatii intr-un context profesional, sau din alte surse publice de incredere (precum PubMed,
ClinicalTrials.gov, website-uri de congrese sau site-uri universitare). Informatiile despre dumneavoastra pot
fi, de asemenea, deduse din datele personale pe care noi sau furnizorii nostri de servicii le detinem deja

despre dumneavoastra.
Putem colecta diverse tipuri de date personale, cum ar fi:

e date generale de contact si identificare profesionala (ex.: nume, prenume, gen, adresa de email
si/sau postala, numar de telefon);
o functia si activitatile/experienta profesionala (ex.: titlu, pozitie, numele companiei, iar pentru

profesionistii din sanatate: specializari, anul absolvirii, publicatii, participari la congrese, premii,
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biografie, educatie, legaturi cu universitati, expertiza si participare/contributie la studii clinice,
ghiduri, comitete editoriale, organizatii, conferinte, evenimente si prezentari);

informatii de plata (ex.: detalii despre card, cont bancar, numar de TVA sau alte identificatoare
fiscale);

date electronice de identificare, atunci cand sunt necesare pentru furnizarea produselor sau
serviciilor (ex.: login, drepturi de acces, parole, numar badge, adresa IP, identificatori online/cookie-
uri, log-uri, ore de acces si conectare, inregistrari audio/video precum fotografii de badge, CCTV
din sediile Novartis sau inregistrari vocale);

informatii privind modul de utilizare, raspunsurile si/sau preferintele dumneavoastra, inclusiv tipurile
de mesaje discutate, canalele de comunicare si frecventa acestora;

comportament al utilizatorului si interactiuni cu website-urile, portalurile online si comunicarile
electronice (ex.: analize de utilizare a site-ului sau rate de deschidere/click in emailuri);

informatii disponibile public din interactiuni pe retele sociale si/sau apartenenta la grupuri
profesionale (ex.: bloguri publice, forumuri, postari sau interactiuni in conturi social media relevante
profesional);

date legate de utilizarea produselor si serviciilor noastre;

informatii despre activitatile stiintifice si medicale pe care le aveti impreuna cu noi, inclusiv serviciile
pe care ni le puteti furniza si interactiuni viitoare potentiale; si

alte date furnizate de dumneavoastra, de exemplu prin completarea formularelor, trimiterea de

solicitari, raspunsul la sondaje sau participarea la studii de piata.

Daca intentionati sa ne furnizati date personale despre alte persoane (de exemplu, colegi), trebuie sa le

transmiteti acestora o copie a prezentei Notificari privind prelucrarea datelor cu caracter personal, direct

sau prin intermediul angajatorului lor.

SCOPURILE PENTRU CARE PRELUCRAM DATELE S| TEMEIURILE LEGALE

Tn ce scopuri folosim datele dumneavoastré personale si de ce este justificata aceasta prelucrare?

Vom prelucra intotdeauna datele dumneavoastra personale pentru un scop specific si nu vom prelucra

astfel de date fara o justificare corespunzatoare prevazuta de lege pentru acel scop. Prin urmare, va vom

prelucra datele personale doar daca:

am obtinut consimtamantul dumneavoastra prealabil (,consimtamant”);
prelucrarea este necesara pentru indeplinirea obligatiilor noastre contractuale fata de

dumneavoastra sau pentru a lua masuri precontractuale (,necesitate contractuala”);
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e prelucrarea este necesard pentru a respecta obligatile noastre legale sau de reglementare
(,obligatie legald”); sau
o prelucrarea este necesara pentru interesele noastre legitime, fara a va afecta in mod nejustificat

interesele sau drepturile si libertatile fundamentale (,interes legitim”).

in tabelul de mai jos prezentam scopurile pentru care v& prelucram datele personale si indicam justificarea

legala corespunzatoare (acolo unde este necesar).

Scop Justificare (temei legal)

. R . | Temeiul legal aplicabil poate varia in functie de
Prelucram intotdeauna datele dumneavoastra

o scopul specific al prelucrarii si de cerintele din
personale pentru un scop specific si vom prelucra | ]
jurisdictia dumneavoastra.
doar acele date personale care sunt relevante pentru

atingerea acelui scop. In special, prelucrdm datele | Varugam sa aveti in vedere c3, in unele tari, este
personale pe care este posibil s3 le detinem despre | Posibil sa solicitam consimtamantul
dumneavoastré pentru urmétoarele scopuri: dumneavoastra pentru prelucrarea datelor
personale, iar in acest caz, consimtamantul
reprezinta temeiul legal pentru prelucrarea

respectiva.

Managementul contractelor Necesitate contractuala

e  Prelucrdm datele dumneavoastrd personale | In  mdasura in care intrdm intr-o relatie
in scopul initierii sau deruldrii unui contract | contractuald cu dumneavoastrd, vom colecta
(de ex. o prezentare de specialitate), inclusiv | anumite date personale in acest context.
atunci cand este necesar pentru: Prelucrarea acestor date, necesard pentru

e implementarea activitatilor necesare | negocierea sau executarea contractului, se
pregétiri  sau  executdrii  contractelor | bazeaza pe temeiul legal al necesitatii

existente; contractuale.

e acordarea accesului la modulele noastre de

instruire, pentru a ne putea furniza anumite Necesitatea contractuala poate include, de

servicii- asemenea:
e evidentierea tranzactiilor si asigurarea - ] .
) o ] o stabilirea unei relatii
transparentei  privind  transferurile  de ]
comerciale/contractuale cu

valoare; si

e facturare si procesarea platilor.
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dumneavoastra sau cu angajatorul

dumneavoastra; gi

e administrarea platilor pentru produsele si

serviciile noastre.

Managementul relatiei cu partenerii de afaceri

Prelucram datele dumneavoastra personale pentru
a gestiona, mentine si organiza relatia noastra
profesionald cu dumneavoastra, inclusiv, atunci

cand este necesar, pentru:

e ava contacta prin comunicari de marketing,
medicale sau alte comunicari referitoare la
produse, arii terapeutice sau servicii pe
care le promovam, inclusiv sub forma de
vizite personale, apeluri telefonice, emailuri
sau mesaje mobile;

e a gestiona, evalua, documenta si mentine
relatia noastra cu dumneavoastra (de ex.
prin bazele noastre de date), inclusiv
activitati de segmentare si profilare pentru
a va oferi sprijin educational, stiintific si
profesional adaptat caracteristicilor,
nevoilor si preferintelor dumneavoastra;

e ava invita la evenimente sau intalniri
promotionale organizate sau sponsorizate
de noi (ex.: evenimente medicale,
conferinte, prezentari);

e ava furniza informatii adecvate, relevante
si actualizate despre boli, medicamente,
precum si despre produsele si serviciile

noastre;

Interes legitim sau consimtamant

Interesele noastre legitime pot include:

e administrarea, organizarea, mentinerea
si optimizarea relatiei noastre
profesionale cu dumneavoastra si
asigurarea unei comunicari eficiente;

e dezvoltarea unei relatii profesionale de
incredere si apropiere cu
dumneavoastra;

e furnizarea de informatii despre
medicamentele Novartis si evolutiile
stiintifice;

e promovarea inovatiei in domeniul
farmaceutic;

e gestionarea eficienta a resurselor
noastre umane si financiare in contextul
colaborérii cu dumneavoastra;

e optimizarea interactiunilor si gradului de
implicare;

e furnizarea de informatii si perspective
care va pot ajuta in luarea unor decizii
profesioniste, pentru ca medicamentul
potrivit s& ajunga la pacientul potrivit;

e oferirea produselor si serviciilor noastre

clientilor.

Obiectivul nostru este s& personalizdm relatia cu
dumneavoastra si— in functie de caracteristicile

personale, istoricul interactiunilor, nevoile si
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a raspunde solicitarilor dumneavoastra si a
va oferi suport eficient;

a va trimite sondaje (de ex. pentru a ne
ajuta sa imbunatatim interactiunile viitoare);
a urmari activitatile noastre (cum ar fi
maé&surarea interactiunilor, a gradului de
implicare sau a vanzarilor, numar de
intélniri/apeluri, utilizarea website-ului, rate
de deschidere/click ale emailurilor);

a gestiona, planifica si executa
comunicarile si interactiunile cu
dumneavoastra (de ex. folosind tehnologie
asistata de inteligenta artificiala si operarea
unei baze de date care pastreaza evidenta
interactiunilor cu partenerii de afaceri,
precum $i planificarea si raportarea
apelurilor);

a Iimbunéatéti calitatea interactiunilor si
serviciilor noastre prin adaptarea ofertei la

nevoile dumneavoastra specifice.

preferintele dumneavoastra — sa va furnizam
cele mai relevante informatii si s& va contactam

in cel mai potrivit mod.

Pentru a ne atinge interesele legitime si pentru a
asigura o comunicare i interactiune eficienta,
adecvata si proportionald cu dumneavoastra,
vom segmenta partenerii de afaceri si va vom
aloca unui profil care corespunde informatiilor pe
care le avem (ex.: caracteristici personale,
expertiza, preferinte, interactiuni anterioare cu
Novartis, reactii la comunicarile de marketing

si/sau domenii de interes).

Profilul dumneavoastra va fi actualizat in timp si
va determina tipurile de comunicari pe care vi le
trimitem, continutul acestora, precum si

momentul si canalul prin care le veti primi.

Activitatile noastre de segmentare si profilare
pot implica utilizarea inteligentei artificiale (Al),
inclusiv analiza datelor personale si a altor
informatii, cum ar fi date de vanzari agregate
sau estimate, sau predictii privind tendinte si
comportamente viitoare. Ocazional, putem
optimiza aceste sisteme Al prin instruire sau
ajustare folosind o cantitate limitata de date
personale, asigurandu-ne intotdeauna ca nu véa
afectam confidentialitatea, drepturile sau
interesele si ca actionam in limitele interesului

nostru legitim.

In functie de legislatia sau ghidurile aplicabile in
anumite jurisdictii, atunci cand activitatile noastre
de

segmentarea si profilarea — depdsesc practicile

colaborare cu partenerii — inclusiv

obisnuite sau atunci cand legea o impune, vom
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obtine consimtamantul dumneavoastra prealabil.
In acest caz, consimtdgméntul va reprezenta

temeiul legal al prelucraérii.

Indeplinirea obligatiilor noastre legale si de

reglementare

Prelucram datele dumneavoastra personale pentru
a indeplini cerinfele noastre legale si de
reglementare, dupa cum este necesar, inclusiv

pentru:

e asigurarea si documentarea conformitatii
cu cerintele de raportare si alte obligatii
legale (cum ar fi monitorizarea si raportarea
cétre autoritatile de reglementare,
obligatiile legate de raportarea reactiilor
adverse si siguranta produselor, cerintele
legale locale, legislatia anticoruptie si anti-
mita, legislatia fiscala, obligatiile de
transparenta si/sau obligatiile legale de
pdastrare a documentelor);

e arhivare si péstrarea evidentelor;

e orice alte scopuriimpuse de lege sau de

autoritéati.

Obligatie legala sau interes legitim
Obligatiile noastre legale pot include:

e asigurarea conformitétii cu cerintele

legale sau de reglementare.
Interesul nostru legitim poate include:

e documentarea conformitatii cu cerintele

legale sau de reglementare.

In functie de legile si reglementérile aplicabile in
fara dumneavoastra, este posibil s& véa solicitam
consimtdméantul. In acest caz, consimtdmantul
dumneavoastrd va reprezenta temeiul legal

pentru prelucrarea datelor.

Gestionarea activitétilor companiei

Prelucram datele dumneavoastra personale in

scopuri operationale, pentru a gestiona si proteja

compania noastra, inclusiv, atunci cénd este
necesar, pentru:
e protejarea intereselor economice ale

companiei si asigurarea conformitatii i

Interes legitim

Interesele noastre legitime pot include:

e beneficierea de servicii eficiente din

punct de vedere al -costurilor (de
exemplu, putem opta pentru anumite
platforme furnizate de parteneri pentru

procesarea datelor);
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raportarii  (de  exemplu: respectarea
politicilor noastre interne, a standardelor si
practicilor din industrie si a cerintelor legale,
aplicarea deducerilor fiscale, gestionarea
cazurilor suspectate de abatere sau frauda,
realizarea auditurilor si apararea companiei
in caz de litigii);

gestionarea resurselor noastre IT, inclusiv
administrarea infrastructurii si asigurarea
continuitatii activitatii, precum si protejarea

securitatii sistemelor, arhitecturii si retelelor

prevenirea fraudei sau a activitatilor
infractionale, precum si a utilizérii
abuzive a produselor sau serviciilor
noastre, si mentinerea  securitatii
sistemelor, arhitecturii si retelelor IT;

facilitarea proceselor de vanzare a unei
pdrti a afacerii, a activelor noastre, sau
sprijinirea achizitiei de céatre o terté parte
a unei parti sau a intregii noastre afaceri;
atingerea  obiectivelor —noastre de

responsabilitate corporativd si sociala.

IT;

e prevenirea fraudelor sau a activitatilor
infractionale, precum si a utilizarilor
necorespunzatoare ale produselor sau
serviciilor noastre;

e gestionarea fuziunilor si achizitiilor in care
compania noastré este implicata; si

e indeplinirea obiectivelor noastre de

responsabilitate sociala corporativa.

Utilizarea inteligentei artificiale (Al) in activitatile noastre de prelucrare

Activitatile noastre de prelucrare pot include utilizarea inteligentei artificiale (Al) atunci cand procesam
datele dumneavoastra personale pentru scopurile mentionate anterior. De asemenea, putem optimiza
ocazional aceste solutii Al prin instruirea sau ajustarea lor folosind o cantitate limitata de date personale,
asigurandu-ne intotdeauna ca nu va compromitem confidentialitatea, drepturile sau interesele si ca

ramanem in limitele interesului nostru legitim.

Atunci cand utilizam Al, Novartis actioneaza in conformitate cu legislatia aplicabild, respecta principii
centrate pe oameni, aplicd un nivel adecvat de transparentd si utilizeaza Al in mod responsabil,

implementand in permanentd masuri adecvate de securitate.

Puteti solicita informatii suplimentare cu privire la scopurile si temeiurile legale aplicabile, inclusiv analiza
de echilibru (balancing test) aferenta intereselor specifice mentionate mai sus, prin transmiterea unei cereri

explicite catre Novartis.
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De asemenea, puteti formula obiectii la prelucrarea datelor dumneavoastra personale, in conditiile si
limitele prevazute de legislatia aplicabild si detaliate mai jos in sectiunea ,Care sunt drepturile

dumneavoastra si cum le puteti exercita”.
Cine are acces la datele dumneavoastra personale si cui le putem transfera?

In desfasurarea activitatilor noastre si pentru aceleasi scopuri mentionate in aceasta Notificare privind
prelucrarea datelor cu caracter personal, datele dumneavoastra personale pot fi accesate sau transferate
catre urmatoarele categorii de destinatari, strict pe baza principiului ,nevoii de a cunoaste”, pentru

realizarea acestor scopuri:

e personalul nostru (inclusiv angajati, departamente sau alte companii din Grupul Novartis);

o furnizorii si prestatorii nostri de servicii, care ne ofera produse si servicii — inclusiv consultanti si
furnizori de servicii tehnice, precum servicii de cloud sau servicii IT;

e agentii sau brokerii nostri independenti (daca este cazul);

o consilierii nostri si avocatii externi, inclusiv in contextul investigatiilor sau litigiilor;

o consilieri, avocati externi si alti terti implicati direct in vanzarea sau transferul unei parti din afacerea
noastra, a activelor noastre, sau in achizitia sau transferul unei afaceri terte;

e partenerii nostri de afaceri cu care oferim produse sau servicii in mod conjoint; si

e orice terta parte careia ii cesionam sau transferam drepturi sau obligatii contractuale.

Toate aceste terte parti sunt obligate contractual sa protejeze confidentialitatea si securitatea datelor

dumneavoastra personale, in conformitate cu legislatia aplicabila.

Datele dumneavoastra personale pot fi accesate sau transferate catre orice autoritate nationala si/sau
internationala de reglementare, organism de aplicare a legii, institutie publica sau instanta de judecata,

atunci cand suntem obligati sa facem acest lucru in baza legislatiei aplicabile sau la solicitarea acestora.

De asemenea, o parte dintre datele dumneavoastra personale poate trebui sa fie facuta publica, atunci
cand avem obligatii legale sau de reglementare in acest sens, cum ar fi respectarea obligatiilor de

transparenta.

Datele personale pe care le colectam de la dumneavoastra pot fi, de asemenea, prelucrate, accesate sau
stocate intr-o tara diferitd de cea in care va aflati, tara care este posibil s& nu ofere acelasi nivel de protectie

a datelor cu caracter personal.
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Daca transferam datele dumneavoastra personale catre companii externe din alte jurisdictii, vom asigura
protectia acestora prin aplicarea nivelului de protectie cerut de legislatia privind protectia datelor aplicabila

Novartis si prin respectarea politicilor si standardelor noastre interne.

In masura in care prelucrarea datelor noastre personale intr& sub incidenta legislatiei privind protectia
datelor din Spatiul Economic European (,SEE”), Elvetia, Regatul Unit (,UK”) sau orice alta tara care impune
masuri de protectie pentru transferul datelor catre state terte, vom transfera date personale catre tari care
nu ofera acelasi nivel de protectie doar pe baza: Clauzelor Contractuale Standard aprobate de Comisia
Europeana; sau altor mecanisme permise de legislatia aplicabila privind protectia datelor. Puteti solicita
informatii suplimentare sau o copie a acestor masuri, contactandu-ne conform sectiunii ,Care sunt

drepturile dumneavoastra si cum le puteti exercita”.

Pentru transferurile intra-grup, catre alte companii ale Grupului Novartis, organizatia a adoptat Reguli
Corporative Obligatorii (Binding Corporate Rules) — un set de principii, reguli si instrumente prevazute de
legislatia europeana, ce asigura niveluri adecvate si eficiente de protectie a datelor personale transferate
catre afiliati Novartis din afara SEE, Regatului Unit si Elvetiei. Cititi mai multe despre Regulile Corporative

Obligatorii ale Novartis aici.
Cum va protejam datele personale?

Am implementat masuri tehnice si organizationale adecvate pentru a asigura un nivel corespunzétor de
securitate si confidentialitate pentru datele dumneavoastra personale. Aceste masuri tin cont de nivelul

actual al tehnologiei, de costurile implementarii, de natura datelor si de riscurile asociate procesarii.

Scopul acestor masuri este de a proteja datele impotriva distrugerii sau modificarii accidentale ori ilegale,
pierderii accidentale, divulgarii sau accesului neautorizat, precum si impotriva altor forme ilegale de

prelucrare.
De asemenea, atunci cand gestionam datele dumneavoastra personale:

e colectam si prelucram doar datele care sunt adecvate, relevante si neexcesive, necesare pentru
indeplinirea scopurilor descrise mai sus; Si

e va putem solicita confirmarea datelor personale pe care le detinem despre dumneavoastra. Sunteti
incurajat(a@) sa ne informati din proprie initiativa ori de céate ori intervin schimbari in situatia

dumneavoastra personalad, pentru a ne asigura ca datele sunt actualizate.

Cat timp stocam datele dumneavoastra personale?
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Vom pastra datele personale pe care le putem detine despre dumneavoastra doar atat timp cat consideram
in mod rezonabil ca este necesar pentru indeplinirea scopurilor descrise in aceasta Notificare privind
prelucrarea datelor cu caracter personal si pentru respectarea cerintelor legale sau de reglementare
aplicabile.

Care sunt drepturile dumneavoastra si cum le puteti exercita?
Puteti exercita urmatoarele drepturi, in conditiile si in limitele prevéazute de lege:

e dreptul de a va opune, in totalitate sau partial, prelucrarii datelor dumneavoastra personale, inclusiv
dreptul de a va opune primirii comunicarilor noastre in scop de marketing direct;

e dreptul de acces la datele dumneavoastra personale prelucrate de noi si, inh cazul in care
considerati ca anumite informatii care va privesc sunt incorecte, depasite sau incomplete, dreptul
de a solicita corectarea sau actualizarea acestora;

e dreptul de a solicita stergerea datelor dumneavoastré personale sau restrictionarea prelucrarii
acestora la anumite categorii de procesare;

e dreptul la portabilitatea datelor, adica dreptul ca datele personale pe care ni le-ati furnizat sa va fie
returnate sau transferate catre o alta persoana aleasa de dumneavoastra, intr-un format structurat,
utilizat in mod curent si care poate fi citit automat, fara obstacole din partea noastra si cu
respectarea obligatiilor dumneavoastra de confidentialitate.

Drepturi suplimentare si modalitati de exercitare a acestora

in plus, aveti dreptul de a va retrage oricand consimtdmantul pe care I-ati furnizat, fara ca aceasta retragere

sa afecteze legalitatea prelucrarii effectuate inainte de retragere.
Daca doriti sa exercitati drepturile mentionate mai sus, faceti click aici.

Daca aveti intrebari suplimentare sau daca doriti sa contactati responsabilul nostru cu protectia datelor,
puteti trimite un email la: global.privacy office@novartis.com sau puteti scrie la adresa: Global Privacy
Office, Novartis International AG, Novartis Campus, CH-4002 Basel.

De asemenea, puteti afla mai multe despre modul in care Novartis gestioneaza datele cu caracter personal

accesand website-ul nostru: novartis.com/privacy.

in plus fata de drepturile de mai sus, aveti dreptul, in temeiul legislatiei aplicabile, s& depuneti o sesizare

la autoritatea de supraveghere competentd din Romania: Autoritatea Nationald de Supraveghere a
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Novartis Pharma Services Romania SRL

Complex Equilibrium, Cladirea 1
A R I Str. Gara Herastrau, Nr. 2, Etaj 10, Sectiunea E10.02, Sector 2, cod postal 020334, Bucuresti
I Tel +4021 312.99.01/312.99.76

Fax +4021 312.99.07

Prelucrarii Datelor cu Caracter Personal, B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, Cod postal

010336, Bucuresti, Roménia. Website: dataprotection.ro.

Cum veti fi informat(a) cu privire la modificarile aduse acestei Notificari de prelucrare a datelor cu

caracter personal?
Aceasta Notificare de prelucrare a datelor cu caracter personal a fost actualizata ultima data in iunie 2025.

Va invitam sa vizitati periodic website-ul nostru (novartis.com/privacy) pentru a verifica eventualele

actualizari ale acestei Notificari de prelucrare a datelor cu caracter personal.

Orice modificari viitoare sau completari referitoare la prelucrarea datelor dumneavoastra personale, astfel
cum este descrisa in aceasta Notificare, va vor fi comunicate printr-o actualizare publicata pe website-ul

nostru (Novartis Romania) si/ sau prin alte canale de comunicare, atunci cand este cazul.
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